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VRPTFTKATTONSSYSTEM 

TfiH^iffKt omr4de 

Foreliggande uppfinning avser ett system ffir analys 
^ av en anvandares signatur, varvid systemet innefattar en 

^ anvandarenhet och en kontrol 1 anordning , varvid anvandar- 

5 enheten ar anordnad att registrera en signature som an- 
vandaren skriver med anvandarenhet en, och att skicka 
signaturen till kontirollanordningen, som ar anordnad att 
mottaga signaturen. Uppfinningen avser vidare en kon- 
troll anordning for analys av en anvandares signatur, som 
10 ar inskriven med en anvandarenhet, varvid kontrollanord- 
ningen ar anordnad att mottaga signaturen, aamt ett satt 
att analysera en signatux. 
Bakcrrundsteknik 

• Namnteckningen har lange anvants for att 6ka saker- 

15 heten vid anvandning av olika typer av betalningssystem. 
Exempelvis anvands namnteckningen pa checkar, vid kort- 
betalningar och girobetalningar som en extra fors&kring 
om att en betalare verkligen ax den som han utger sig for 
att vara- Namnteckningen kan skrivae med en vanlig penna 
20 eller med en elektronisk penna. Med elektroniska pennor 
firms mojligheten att utoka antalet parametrar som be- 
skriver namnteckningen. Fomtom att man kan berakna sanuna 
parametrar som pa en vanligt inskriven namnteckning, som 
t ex bokstavernas absoluta storlek och lutning, kan man 
| 25 ocksa exempelvis berakna hur hart den elektroniska pennan 

trycks mot underlaget och hastigheten med vilken namn- 
teckningen skrivs med. Detta kan man lasa i artikeln 
"Optimisation issues in dynamic and static signatures 

» * * • 

I.. verification" i Handwriting Analysing and Registration. 

30 (ref. No. 1998/440), I EE Third European Workshop, 1998, 
page 5/1-5/6, skriven av C.C. Allgrove and M.C. 
Fairhurst, som ocksa beskriver ett satt pa villcet en 
verif ikationsdatabas kan byggas upp. I artikeln beskrivs 
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ett verif ikationssystem som innefattar en verif ikations- 
databas i vilken ref erensmodeller fdr ett antal namn- 
tackning lagras. En persons namnteckning varierar n&got 
varje gang den skrivs och ref erensmodellen tar hansyn 
5 till dessa variationer. Da en ref erensmodell byggs upp 
ekriver anvandaren in sin signatur ett antal ganger och 
man f Ar ett interval 1 inom vilket anvandarens signatur 
ligger. For att forbattra ref erensmodellen kan den eller 
de signaturer, som s'kiljer sig mycket fran anv&ndarens 
10 andra inskrivna signaturer, filtreras bort . 
Sanmanfattniriq av uppfinningen 

Ett andam&l med uppfinningen ar att astadkomrna ett 
system som 6kar sakerheten vid anvandning av elektroniska 
signaturer. 

15 Detta andam&l uppnas med ett system for analys av en 

anvandares signatur ienligt krav 1, en kontrollanordning 
enligt krav 13 och ett satt enligt krav 19. 

Narmare bestamt avser uppfinningen enligt en forsta 
aspekt ett system for analys av en anvandares signatur , 

20 varvid systemet innefattar en anvandarenhet och en kon- 
trollanordning/ varyid anvandarenhet en ar anordnad att 
registrera en signatur nar anvandaren skriver med anvan- 
darenhet en, och att skicka signaturen till kontrollanord- 
ningen, som ar anordnad att mottaga signaturen, varvid 

25 kontrollanordningen : vidare ar anordnad att bygga en sig- 
naturmodell baser ad pa signaturen, att gora en kontroll 
av signaturmodellens unikhet och att ef ter kontrollen av- 
: " : ge en signal, som indikerar signaturmodellens unikhet, 

• till anvguidarenheteh . 

*-\- 3 0 Uppfinningen bygger pa id£n att ge en anvandare en 

• mdjlighet att kontrollera hur unik hans eller hennes 
signatur ar. Med en unik signatur menas inte enbart att 
signaturen ar olik andra signaturer, utan ocksa exempel- 

;;f vis att den innehaller sardrag som medffir en battre 

— " 35 maskinigenkanning ay signaturen. Signaturen ar vanligtvie 

. .* anvandarens namnteckning, men kan ocksa vara en symbol 

.. : eller n&gon typ av tecken. Fordelen med att anvandaren 
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alltsft. att anv^ndareh kan f& en indikation pa hur bra 
signaturen ar, dvs exempelvis hur sv&r den &r att fGr- 
falska, f 6rvaxla me3 en annan signatur eller hur enkel 
den ar att behandla i ett maskinigenkanningsprogram. 

Anvandarenheten. eller del av anv&ndarenheten kan 
vara ut forma d som en penna med vilken anvandaren skriver 
sin signatur och kan exempelvis vara en digital penna* 
Anvandarenheten registrerar signaturen och skickar en 
representation av signaturen vidare till kontrollanord- 
ningen. "j 

Signaturen mottages av kontrollanordningen. N£r 
signaturen mottagits kan en eller flera parametrar be- 
stammas. Dessa parametrar kan exempelvis vara signaturens 
14ngd, bokst&vernas lutning och/eller antalet b6jar i 
signaturen. En boj kan definieras som en storre fdr&nd- 
ring i riktning hos signaturen. Parametrarna kan sedan 
jamforas med f Srutbestamda miniminivaer inom vilka de ska 
ligga f6r att signaturen ska betraktas uppfylla vissa 
unikhetekrav. I ettjmycket enkelt fall utgors signatur - 
modellen av en signatur och ovan namnda kontroll kan vara 
sjalva unikhetskontrollen. I ett mycket enkelt exempel p& 
en unikhetskontroll sker kontroll pi endast en parameter 
t ex antalet bojar i signaturen, Om signaturen i detta 
fall bara utgors av ett streck, vilket inneb3.r att an- 
talet b6jar ar noil, och antalet b6jar ar bestamt till 
att var stdrre eller lika med 10 for att signaturen ska 
bedfimas vara unik, s& bedOmer kontrollanordningen att 
signaturen inte ar unik. Forutom att j&mfora parametern 
med en f 6rutbest4md^ gransnivi kan den ocks& j&mf&ras med 
en eller flera tidigare lagrade signaturers parametrar. 
Om vi tar det f6reg4ende fallet, d£r parametern &r antal 
bojar, kan det ha bestSmts att for att en signatur ska 
betraktas som unik ijiAste den skilja sig tv& steg i anta- 
let bojar fr&n tidigare lagrade signaturer. 

Foretradesvis utfors jamf6relsen dels med den f or- 
utbest^mda gransniv&n och dels med tidigare lagrade sig- 
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naturer. Detta ar givetvis en f6renklad fdrklaring av 
kontrollen av eignaturens unikhet . Fdretradesvis anvands 
en mangd olika parametrar for att gora kontrollen av sig- 
naturens unikhet. Signaturmodellen kan byggas upp av ett 
5 antal mottagna signaturer fran samma anvandare , men kan 
ockea utgoras av bar^a den mottagna signaturen, sotn var 
det enkla fallet som namndes har ovan. Cm signaturmodel- 
len byggs upp av ett antal signaturer kan ovan namnda 
minimikravskontroll utforas f6r varje signatur som sedan 
10 bygger upp signaturmodellen- Om minimikravskontrollen ut- 
f6rs byggs signaturmodellen upp av signaturer som &tmins- 
tone uppfyller vissa kriterier. Kontrollanordningen utfor 
sedan en kontroll pa hur unik signaturmodellen ar. F6r 
att utfora kontrollen och vardera de olika parametrama 
15 kan olika klassif ic^ringsmetoder anvSndas . vanligtvis an- 
vands vid dessa metoder en klassif ikator, som exempelvis 
kan vara ett neuralt natverk. En klassif ikator kan "tra- 
nas" genom att man matar in en signature parametrar och 
jamfdr svarsvardet som kommer ut med det resultat man 
2 0 vill ha ut. Om svarsvardet inte ar det man onskade, Snd- 
rar man lite pa klassif ikatorn och matar iter in paramet- 
rama och j&mfor svarsvardet med det dnskade. Man fort- 
satter med detta tills man far ett onakat resultat. War 
en unikhetskontroll ska goras pa en signatur, vilken 

2 5 signatur inte behdver finnas lagrad i det neurala nat- 

verket, kan dess parametrar matas in i klassif ikatorn. 
Svarsvardet ut f ran klassif ikatorn kan vara ett unikhets- 
: " : matt. 

: Klassifikatornjkan ocksa ge en indikation pa hur 

30 nara en inmatad signaturmodell ligger en tidigare lagrad 
. : - s ignaturmodel 1 - 

Om signaturmodellen innefattar mer an en signatur 
I., sker klassif icering vanligtvis efter varje mottagen sig- 

natur och pa si satt kan signaturmodellen byggas upp. 

3 5 Nar kontrollen av s ignaturmodel lens unikhet ar klar . 

skickar kontrollanordningen en signal till anvandar enhe - 
ten f6r att informera anvandaren om hur unik hans signa- 
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tur ar. Om unikheted inte ar tillracklig kan kontrollan- 
ordningen skicka med. information om vad som kan andras i 
signaturen for att 4 s - den unik. Signalen kan ocksa enbart 
vara en klarsignal, ?som meddelar att signaturen ar unik 
5 eller en signal som "enbart meddelar att signaturen inte 
&r tillrackligt unik. 

I en annan utf oringsf orm av systemet ar signatur- 
modellen signaturen. 

Ibland kan det vara dnskvart med en snabb kontroll 
10 av signaturen© unikhet och anvandaren skriver da endast 
in sin signatur en gang. Signaturmodellen ar da denna 
signatur och kontroilanordningen ar da anordnad att kon- 
trollera unikheten hos denna enda signatur- 

I en utf 6ringsfiorm av systemet ar kontrollanord- 
15 ningen anordnad att bygga upp signaturmodellen av ett 
antal fran samma anvandare mottagna signaturer. 

Signaturmodellen byggs med f6rdel upp av ett antal 
fran samma anvandare inskrivna signaturer. Fordelen med 
signaturmodellen ar att den tar hansyn till variationer i 
20 samma anvandare s signatur. En anvandare har ofta sma 
variationer me 11 an olika inskrivningar av signaturen. 
Signaturmodellen kan forbattras ytterligare genom att 
exentpelvis plocka bort den signatur som skiljer sig mest 
fran de dvriga. j 
25 I en annan utf oringsf orm av systemet ar kontroilan- 

ordningen anordnad att i kontroll en av signaturmodellens 
unikhet berAkna minst en f6r signaturmodellen kanneteck- 
nande parameter och att gora en kontroll av namnda minst 
: en parameter. 

3 0 Det firms manga parametrar som kan vara intressanta 

att undersoka i signaturmodellen f6r att kontrollera dess 
* : * unikhet. En parameter, som namndes ovan y kan racka f6r 

att gora en unikhet skont roll , men f oretradesvis anvands 
ett flertal parametrar, eftersom aignaturens unikhets- 
35 kontroll blir sakrare. Med tillgang till ett stort antal 
parametrar kan man fa en battre klassif leering . Unikhet s- 
kontrollen behover inte goras direkt pa parametern, utan 
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parametem kan matas direkt till en klassif ikator . Klas- 
eifikatorn ger ett svarsvarde som ger ett unikhetsm&tt 
och som unikhetskontrollen kan gorae pa. 

En parameter som kan anvandas f6r unikhetskontrollen 
5 ar exempelvis signaturens utbrednlng. Utbredningen kan 
exempelvis beraknas Isom ett h6jd-langd-f6rhftllande eller 
som en absolut langd. Andra parametrar kan t ex vara an- 
talet bojar, derivatan av rorelsen i x-led, y-led och 
riktning, signatureris absoluta storlek, korsningar, kur- 
10 vor, linjeslut och trycket med vilken signaturen skriva 
in. Ytterligare parametrar kan vara lutning pa bokstaver 
och ord. 

I en utf oringsform av systemet enligt uppfinningen 
§r kontrollanordningen anordnad att f6r kontrollen av 
15 namnda minst en parameter kontrollera att namnda minst en 
parameter ligger over en f drutbestamd unikhetsgraneniva. 

Unikhetsgransnivan satts till en niva som om signa- 
turmodellens namnda; minst en parameter understiger denna 
niva bedSms signatuihnodellen inte vara unik. Om den dar- 
20 emot overstiger ell^r ligger pa denna niva betraktas sig- 
naturen som unik. Givetvis kan denna niva definieras pa 
sa satt att om nivan understiger den f orutbestamda unik- 
hetsgransnivan bestams signaturen vara unik. Hur kon- 
trollanordningen behandlar namnda minst en parameters 
25 jamforelse med unikhetsgransnivan kan definieras i sys- 
temet. En fordel me^ att anvtoda denna unikhetsgraneniva 
ar att man beroende pa hur mycket signaturmodellen skil- 
jer eig fran unikhetsgransnivan kan fa en indikation pa 
; hur unik anvandarens signatur ar. 

30 Signalen fran kontrollanordningen till anvandar- 

enheten kan innefatta information om signaturmodellen 
ligger over, under eller p& gransen till unikhetsgrans- 
":!/ nivan. Signalen kan ocksa innefatta information om hur 

mycket den awiker fran unikhetsgransnivan. Fordelen med 
35 detta ar att anvandaren far information om hur saker hans 
eller hennes signatur ar och beroende pa detta far anvan- 
: : daren exempelvis en indikation till vad signaturen kan 
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anvandas. Om signaturen har en hdg grad av unikhet kan 
anvandaren exempelvis anvinda den i ett betalningssystem. 

Kontrol lanordningens unikhets grans niva kan jueteras 
beroende pa inom vilket anvandningsomrade anvandarens 
5 signatur ar tankt att anvandas . Systemet kan vara si an- 
ordnat att anvandar enhet en skickar information om anvand- 
ningsomradet tillsarnmans med signaturen till kontroll- 
anordningen. Kontrollanordningen anvander da den till 
detta anvandningsomrade horande unikhetsgransnivan , Om en 
10 klassif ikator anvands kan unikhetsgransniv&n vara en 

svarsgransniva. Om svarsgransnivan f ran klassif ikatorn 
h6js, sa kan sakerhetsnivan h6jas. Vardet ut fran klassi- 
f ikatorn kan jamforas med svarsgransnivan for att bedoma 
om signaturen &r unik. 
15 I en annan utf oringsform av systemet enligt uppfin- 

ningen innef attar namnda signal information om vad anvan- 
daren ska andra pi i sin signatur f6r att n&mnda minst en 
parameter ska hamna over unikhetsgransniv&n. 

Ffcrdelen med att anvandaren far information om vad 
20 som ska andras i signaturen for att den ska bli unik ar 
att anvandaren pa et^t snabbt och enkelt satt kan fa frara 
en unik signatur. Anvandaren behover inte slumpvis andra 
olika delar av signaturen tills den blir bedomd unik, 
utan kan f& direkt information om vad eom kan andras . 
2 5 1 en utf oringsform av systemet ar kontrollanord- 

ningen vidare anordnad att klassif icera signaturen. 

Med f&rdel klassif icerar kontrollanordningen varje 
: *: mottagen signatur. Om signaturraodellen ska innefatta mer 

: an en signatur klassif iceras varje signatur fdr att bygga 

30 upp signaturmodellen. 

F6r att underlatta klassif iceringen av signaturen 
anvands f oretradesvis ett antal parametrar, Fdrdelen med 
klassif icering ar att det gar snabbare att kontrol lera 
signaturens unikhet. Som nanints ovan firms det olika 
35 metoder for att utfdra en klassif icering. 

I ytterligare en utf 6ringsf orm av systemet ar kon- 
trollanordningen anordnad att, i kontrollen av signatur- 



I 
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modellens unikhet, jamf6ra derma med tidigare lagrade 
signaturmodeller . 

For att signaturen ocksa ska vara unik i ffcrhallande 
till tidigare lagrade signaturer jamfors signaturmodellen 
5 med tidigare lagrade signaturmodeller, for att de lagrade 
signaturmodellerna inte ska var for lika varandra. Signa- 
len fran kontrollanordningen till anvandarenheten lean ge 
information till anvandaren om vad anvandaren bor andra i 
sin signatur for att den inte ska vara for lik en tidiga- 

10 re av en annan person inskriven signatur, Hur mycket tva 
inskrivna signaturer bdr skilja sig at kan bero pa signa- 
turens anvSndningsomrade. Denna jamforelse utfdrs med 
fordel i kombination med kontrollen av att signaturmodel- 
len ligger over en forutbestamd unikhetsgransniva • 

15 i en utforingsform av systemet registreras signatu- 

ren som en gekvens av koordinater som beskriver anv&ndar- 
enhetens forflyttning nar anvandaren skriver sin signatur 
med anvandarenheten. 

Genom att beskriva signaturen som en sekvens av ko- 

2 0 ordinater kan man pa ett enkelt aatt berakna olika para- 

metrar ur signaturen. 

I en annan utforingsform innefattar systemet ett 
underlag, vilket ar forsett med ett positionskodnings- 
mdnster, som tnojliggdr berakning av koordinaterna och 
25 fr&n vilket anvandarenheten ar anordnad att registrera 
sekvensen av koordinater. 

Anvandarenheten registrerar mfinstret och beraknar 
lampligen dess motsvarande koordinatpar . Koordinatparen 
; kan lagras i ett minne i anvandarenheten. Anvandarenheten 

3 0 kan vidare vara anordnad att analysera lagrade koordinat- 

par och omvandla dessa till ett polygontag som utgdr en 
beekrivning av hur pennan har forflyttats over en yta som 
!./ 4r f&rsedd med positionskodningsmonstret , vilken f&r- 

flyttning ar anvandarens signatur. Polygontaget kan sedan 
35 6verf6ras till kontrollanordningen f6r unikhetskontroll . 
Tidpunkten da olika! koordinatpar registreras kan ocksa 
: *: registreras f3r att! '.fa ytterligare en parameter. 
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I en utforingsform av systemet innefattar anvandar- 
enheten en optisk sensor och bildbehandlingsorgan for 
registrering av signaturen. 

Den optiska sensorn upptar bilder och bildbehand- 
5 lingsorgan behandlar^ bilderna, vilket innefattar att be- 
stamma koordinaterna utifran innehillet i bilderna, var- 
vid innehallet kan vara ovanniinnda posit ionskodnings- 
m6nster . 

I en utf 6ringsf orm av systemet kx kontrollanord- 

10 ningen anordnad i en verif ikationsdatabas . 

Med f6rdel ar kontrollanordningen anordnad i en 
verif ikationsdatabasi i vilken det kan finnas lagrat ett 
flertal olika aignatjurer i form av signaturmodeller . Om 
signaturmodellen sedan tidigare finns lagrad i minnet kan 

15 verif ikationsdatabagen ocksa bestyxka signaturens riktig- 
het. Detta kan exempelvis ske genom att anv&ndarenheten 
skickar med en anv&ndaridentitet till verif ikationsdata- 
basen. Verif ikationsdatabasen vet d& med vilken signatur 
en j&mforelse ska ske. Den signal som avges till anv&n- 

2 0 darenheten kan da ii*formera anvandaren om hur lik signa- 
turen &r den lagrad^- BCanske har anvindarens signatur 
forandrats. 

Uppfinningen ayser ocks& enligt en andra aspekt en 
kontrollanordning f€>r analys av en anvandares signatur, 

25 sotn &r inskriven med en anvandarenhet , varvid kontroll - 
anordningen <ir anordnad att mottaga signaturen, varvid 
kontrollanordningen .vidare &r anordnad att bygga en eig- 
naturmodell baserad p& signaturen, att gora en kontroll 
av signaturmodellens unikhet och att avge en signal, sotn 

30 indikerar signaturmodellens unikhet, till anvindarenhe- 
ten. 

Enligt en tredje aspekt avser uppfinningen ett s&tt 
att analysera en Bignatur innefattande stegen att med en 
anvandarenhet registrera en signatur, att skicka vidare 
35 en representation av signaturen till en kontrollanord- 
ning, att i kontrollanordningen bygga upp en signatur - 
rnodell, att i kontrollanordningen g6ra en kontroll av 
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signaturmodellens unikhet och att efter kontrollen avge 
en signal, som indikerar signaturmodellens unikhet, till 
anvandarenheten . 

F&rdelarna med kontrollanordningen och sattet fram- 
5 gar av diskussionen ovan. De sardrag som diskuterats an- 
gaende systemet galler ocksa i tillampliga delar f6r kon- 
trollanordningen och sattet. 
Kort beakrivnina av ritninaarna 

Uppfinningen kqmmer att beskrivas nlrmare i det fol- 
io jande under hanvisning till bifogade ritningar. 

Fig 1 ar en schematisk bild 6ver en utf Sringsf orm av 
systemet . 

Fig 2 visar ett exempel pa en anvSndarenhet . 
Fig 3 visar ett exempel pa en handskriven signatur. 
15 Pe , gtorAYTUncT av en foredragen utf for Ingsff qrm 

I fig 1 visas en utf dringsform av systemet enligt 
uppf inningen. Systemet innef attar ett antal anvandaren- 
heter 1 och en kontrollanordning integrerad med en veri- 
f ikationsdatabas 2, For enkelhetens skull visas i fig 1 
20 bara en anvandarenhet . Verif ikationsdatabasen 2 och an- 
vandarenheten 1 komrminicerar via ett datornatverk 3. An- 
vandarenheten 1 ar ut rust ad med en natverksanslutnings- 
enhet 4 som i detta exempel kan koiranunicera tradldst med 
verif ikationsdatabasen 2. Natverksanslytningaenheten ar i 
25 detta fall integrerad med anvandarenheten, men kan alter- 
native vara en mobiltelef on, en dator eller nagon annan 
lamplig enhet som har ett granssnitt mot ett natverk, 
* exempelvis Internet eller ett lokalt f dretagsnat . 

. Skrivunderlag 

: 30 I fig 1 visas ett exempel pa ett skrivunderlag 5 som 

: V till storlek och material liknar ett vanligt magnetkort. 

Skrivunderlaget 5 har ett skrivomrade 6 som kan fSrses 
* " - med koordinater, som kan avlasas av den digit ala pennan 

1. Koordinaterna kan vara angivna i explicit eller kodad 
: *-* : 3 5 form. I detta exempel ar skrivunderlaget 5 f6rsett med 

ett positionskodningsmdnster 1. Mdnetret 7 visas schema- 
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tiskt som ett antal iprickar p& en del av skrivunderlaget 
5 . 

Skrivomradet 6 jar avaett for handskriven informa- 
tion, vilket i detta fall ar anvandarens namnteckning. 
5 skrivunderlaget 5 kan vara utformat av sadant material s& 
att signaturen kan suddas ut efter att ha skrivits. 
Alternativt kan kombinationen av penna och skrivunderlag 
vara sidan att inget fargamne avs^tte p& skrivunderlaget 
n&r anvandaren skriver signaturen. 
10 Positionskodnir^gsmonstret 7 kan vara av sadan typ 

som visas i US 5,852,434, dar varje position kodas av en 
specif ik symbol. ] 

Posit ionskodnipgamons tret 7 4r dock med fordel av 
den typ som visas ijsokandens ovarmamnda ansokningar 
15 SE 9901954-9 och SE ! 9903541-2 , dar varje position kodas 

av ett flertal symboler och varje symbol bidxar till kod- 
ningen av flera positioner. Positionskodningsmdnstret 7 
byggs upp av ett foital typer av symboler. Ett exempel 
visas i SE 9901954-9 d&r en storre prick representerar en 
20 "etta n och en mindre prick representerar en "nolla" . Ett 
armat exempel visas- i SE 9901954-9, d&r fyra olika for- 
skjutningar av en prick i forh&llande till en rasterpunkt 
kodar fyra olika vairden. 
Anvandarenheten { 
25 I fig 2 visas- : ett exempel p& en anvandarenhet , som 

i detta fall utgors av en digital penna l. Den innefattar 
ett holje 11, som ar format ungef&r som en penna. I hol- 
jets kortanda firms en 6ppning 12. Kortanden ar avsedd 
: att ligga an mot eller h&llas p& litet avst&nd fr&n den 

30 yta p& vilken posit ionsbestamningen skall ske. 
I Hoi jet inrymmer i huvudsak en optikdel, en elektro- 

;:; nikdel och en Str6mjf6rs6rjning . 

* Optikdelen innefattar minst en lysdiod 13 for be- 

lysning av den yta :som skall avbildas och en ljusk&nslig 
35 areasensor 14, exernpelvis en CCD- eller CMOS-sensor, for 
' : registrering av en tvadimensionell bild. Event uel It kan 

***: pennan dessutom inneh&lla ett linssystem. 
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Str6mf6r36rjningen till anvlndarenheten erhAlls 

frAn ett batteri 15 som ar monterat i ett separat fack i 
hoi j et • 

Elektronikdelen inneh&ller en processor 16 som Ar 
S prograramerad till att lAsa in en bild frAn sensorn 14, 

identifiera symboler i bilden, bestAmma vilka tvA koordi- 
nater som symbolerna kodar och att lagra dessa koordina- 
ter i sitt minne. Procesaorn 16 ar vidare prograramerad 
till att analysera lagrade koordinatpar och omvandla 
10 dessa till ett polygontAg som utgor en beskrivning av hur 
pennan har f6rflyttats over en yta som Ar fdrsedd med 
positionskodningsm&nstret , vilken forflyttning exempelvis 
kan vara anvAndarens signatur. Slutligen ar procesaorn 
programmer ad till att generera ett meddelande eom inne- 
15 hAller polygontAget och att skicka denna information till 
verif ikationsdatabasen 2 via sAndtagaren 19 och nAtverks- 
anglutningsenheten 4 , 

Den digitala pennan 1 innefattar vidare en penn- 
spets 17, med vars hjAlp anvAndaren kan skriva vanlig 
20 f ArgAmnesbaserad skrift som samtidigt registreras av 

pennan 1 med hjalp av positionskodningsmonstret . Penn- 
spetsen 17 Ar in- och utfallbar ah att anvAndaren kan 
styra om den skall anvandas eller ej . 

Den digitala pennan 1 innefattar vidare knappar 18 
25 med vars hjAlp enheten aktiveras och styrs. Den har ocksA 
en sSndtagare 19 for trAdlds kommunikation, t ex med IR- 
ljus eller radiovagpr, med externa enheter. 
: \ Kontroll av en sianaturs unikhet 

: I fig 1 visas en utf Sringsf orm av uppfinningen i 

30 vilken anvandarenheten Ar en digital penna 1 och kon- 
l trollanordningen Ar anordnad i en verif ikationsdatabas 2 . 

Verif ikationsdatabasen 2 kan bet j Ana ett flertal digitala 
: . : : pennor 1, Den digitala pennan 1 Ar anordnad att 6verf6ra 

information som genereras av anvAndaren till verif ika- 
35 tionsdatabasen 2. I detta fall dverfors informationen via 
en nAtverksanslutningsenhet 4 som Ar integrerad med den 
digitala pennan 1. Verif ikationsdatabasen Ar realiserad 
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i en dator eom &r uppbyggd med en eller flera processo- 
rer, minne av olika slag, perif erienheter och med en ny 
programvara f6r att utfora de har beskrivna funktlonerna. 
Den har ocks& information lagrad i ett minne fOr att 
5 kunna hantera dessa funk ti oner - 

I verifikationsdatabasens 2 minne finns lagrat tidi- 
gare inskrivna signaturmodeller och olika unikhetsgr&ns- 
niv&er. En i verif ikationsdatabasen mottagen signatur - 
modell j&mfors med unikhetsgransnivaerna for kontroll av 
10 signaturmodellens unikhet . Unikhetsgransnivaerna kan 
exen?>elvis vara knutna till olika anvandningsomr&den, 
vilka anvandningsotnriden stiller olika krav pk sikerhet . 
M6jligheten kan finnas for en anv&ndare att pi anvandar- 
enheten valja vilket anv&ndningsomr&de och/eller vilken 
15 sSkerhetaniva signaturen ska ligga pa. Denna information 
kan overforas till verif ikationsdatabasen tillsammans med 
signaturen. Verif ikationsdatabasen 2 anv&nder d4 den 
gransniv4 som associeras med angivet anvandningsomr&de* 

Nar en anvandare vill under s6ka om hans eller hennes 
2 0 signatur Sr unik skriver hon sin signatur med den digi- 
tala pennan 1 pa etjt skrivunderlag 5. Pennan 1 registre- 
rar elektroniskt signaturen som en sekvens av koordina- 
ter. Pennan 1 registrerar ocks& den hastighet, som anvan- 
daren skriver sin signatur med, genom att pennan regist- 
25 rerar de tidpunkter c d& pennan passerar koordinaterna. Det 
ar mojligt att ocksi utrusta den digitala pennan 1 med en 
trycksensor som k&nner av med vilket tryck signaturen 
skrivs in. Trycket kan best&mmas vid olika tidpunkter. 
: Sekvensen av koordinater och tidpunkterna vid vilken pen- 

30 nan passerar dessa koordinater skickas via n&tverksan- 

slutningsenheten 4 och over datornatverket 3 till verif i- 
kationsdatabasen 2: Anvandaren skriver in signaturen ett 
antal g&nger och anvandarenheten SverfSr denna informa- 
tion. Signaturen bor skrivas in ett antal ganger, efter- 
35 som det sk gott som alltid forekommer vissa variationer 
mellan olika inskrivningar av signaturen och f&r att 
kompensera f6r dessa byggs en signaturmodell upp som 
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satter upp ramar for hur mycket Bignaturen far variera 
f&r att betraktas som tillhorande samma anv&ndare. Veri- 
f ikationsdatabasen mottager och klassif icerar varje sig- 
natur. Nar varje signatur mottages kan en minimikrav- 
kontroll utforas. Exempelvis kan signaturens langd kon- 
trolleras och om den understiger en fomtbestamd minimi - 
niva kan en signal skickas till anvandarenheten som talar 
om for anvSndaren att signaturen inte kan godtas. Signa- 
len kan ocksa innefatta information om vad som gor att 
signaturen inte kangodtas. Varje signatur klassif iceras 
utifran exempelvis signaturens utbredning. Utbredningen 
kan exempelvis r^knas som ett hojd-langd-f drhallande 
eller som en absolut langd. Andra klassif iceringspara- 
metrar kan t ex vara antalet b&jar, derivatan av rorelsen 
i x-led, y-led och riktning, signaturens korsningar, 
kurvor och linjeslut. Ytterligare parametrar kan vara 
lutning pa bokstaver och ord. Verif ikationsdatabasens 
bedomning och v&rdering av de olika parametrarna kan 
exempelvis ske med hjalp av statistiska metoder, frek- 
vensanalys , neurala . natverk eller nagon annan klassif i- 
ceringsmetod som t ex Nearest Neighbour- Vanligtvis an- 
vands vid dessa metqder en klassif ikator. En klassif ika- 
tor kan "tranaa" genom att man matar in parametrar och 
det resultat som kommer ut jamfor man med det result at 
man ville ha ut. Om resultatet inte ar det man onskade 
4ndrar man lite pa klassif ikatorn och matar iter in para- 
metrarna och jamfor; resultatet med det 6nskade. Man fort- 
satter med detta tills man far ett onskat resultat* Veri- 
f ikationsdatabasen 2 kontrollerar att signaturmodellen 
ligger over en anvandni ng s be r oende unikhet sgransniva . 
Signaturmodellen kan ocksa jamf&ras med tidigare lagrade 
signaturmodeller for att inte den inskrivna signaturen 
inte ska vara for lik en befintlig signatur. Beroende pa 
anvandni ngsomradet bor signaturmodellerna skilja sig at 
till en forutbestamd grad. 

Verif ikationsdatabasen 2 skickar efter kontrollen en 
signal till pennan I , vilken signal kan innefatta infor- 
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mation om att signaturen ar tillrackligt unik eller ocksa 
att den ej ar tillrackligt -unik- Om signaturen inte ar 
tillrackligt unik kan signalen ocksa innefatta informa- 
tion om vad anvandaren kan andra i sin namnteckning , Om 
5 signaturen exempelvis bara utgdrs av ett streck, vilket 
innebar att antalet 'bftjar ar noli, och gransnivan for an- 
talet bojar ar bestamt till att var st6rre eller lika med 
10 f6r att signaturen ska bedSmas vara unik, sa bed6mer 
kontrollanordningen att signaturen inte ar unik. Signalen 

10 till anvandarenheten kan da meddela anvandaren om att han 
eller hon maste oka ^antalet bojar i signaturen . 

Informationen om vilka forandringar som kan vidtas 
kan present eras genpm att de omriden i signaturen som 
beh6ver andras ringas in, se fig 3. Denna information kan 

15 kompletteraa med ett textmeddelande, som talar om fdr an- 
vandaren vilka ffirafidringar som kravs i de inringade om- 
radena . 

Aven om en speciell utf oringsf orm av uppf inningen 
har beskrivits ovan ar det uppenbart for facktnannen att 
2 0 m&nga alternative modif ieringar och variationer ar mftj- 
liga att astadkomma : * i ljuset av ovanstaende beskrivning. 
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PATENTKRAV 

1. System f6r analys av en anv&ndares signatur, 

5 varvid systemet innefattar en anv&ndarenhet (1) och en 
kontrollanordning '.(2), varvid anv§ndarenheten (1) ar an- 
ordnad att registrera en signatur n&r anv&ndaren skriver 
med anv&ndarenheten (1), och att skicka signaturen till 
kontrollanordningen (2) , som Sr anordnad att mottaga 

10 signaturen, kaniietecknat av att kontroll- 
anordningen (2) vidare ar anordnad att bygga en signatur - 
modell baserad p& :signaturen # att g6ra en kontroll av 
signaturmodellens 'unikhet och att ef ter kontrollen avge 
en signal , som indikerar signaturmodellens unikhet, till 

15 anvanda r e nhe ten (1) , 

2. Systemet enligt krav 1, varvid signaturmodellen 
ar signatures 

3. System eniigt krav 1, varvid kontrollanordningen 
(2) ar anordnad att bygga upp signaturmodellen av ett 

2 0 antal fr&n samma anv&ndare mottagna signatures 

i 

4. System enligt n&got av foreg&ende krav, varvid 
kontrollanordningen (2) ar anordnad att i kontrollen av 
signaturmodellens unikhet berakna rainst en for signatur- 
modellen k&nnetecknande parameter och att gdra en kon- 

2 5 troll av n&mnda minst en parameter - 

5. System enligt krav 4, i vilket kontrollanord- 
ningen (2) ar anordnad att i kontrollen av n&mnda minst 
en parameter kontrollera att nSmnda minst en parameter 

: ligger over en forutbestamd unikhetsgrcLnsniv& . 

r \ m 30 6. System enligt krav 5, varvid nStmnda signal inne- 

* I f attar information om vad anvandaren ska &ndra pa i sin 

* * ; signatur f6r att namnda minst en parameter ska hamna over 

" unikhet sgransni van. 

. • . , 

7. System enligt n&got av foregaende krav, varvid 
35 kontrollanordningen (2) vidare Sr anordnad att klassifi- 
;*"*: cera signaturen. 
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8. System enligt nagot av fSregaende krav, varvid 
kontrollanordningen 1 (2) ar anordnad att, i kontrollen av 
signaturmodellens unikhet, jamfora denna med tidigare 
lagrade signaturmodeller . 
5 9. System enljigt nagot av foregaende krav, varvid 

signaturen registreras som en sekvene av koordinater som 
beskriver anvandarenhetens (1) fSrflyttning nir anvanda- 
ren skriver sin signatur med anvandarenheten (1) - 

10. System enligt nagot av foregaende krav, vidare 
10 innefattande ett underlag (5) , vilket ir fSrsett med ett 

positionskodningsm6iister (7) , som mojliggor berakning av 
koordinaterna och if tan vilket anvandarenheten (1) ar an- 
ordnad att registrejra sekvensen av koordinater. 

11. System enligt nagot av forgaende krav, varvid 
15 anvandarenheten <1H innef attar en optisk sensor (14) och 

.i 

bildbehandlingsorgan (16) for registrering av signaturen. 

12. System eiiligt nagot av fdreg&ende krav, varvid 
kontroll anordningen (2) ar anordnad i en verif ikations- 
databas . : 

20 13- Kontrollanordning for analys av en anvandares 

signatur, som ar inskriven med en anv&ndarenhet (1) , 
varvid kontrollanpriiningen (2) ar anordnad att mottaga 
signaturen, kSnnetecknad av att kontroll- 
anordningen (2) vidare ar anordnad att bygga en signatur - 

25 modell baserad pa , signaturen, att gora en kontroll av 
signaturmodellens ; unikhet och att avge en signal, som 
indikerar signaturmodellens unikhet, till anvandarenheten 
(1). 

: 14. Kontroll anordningen enligt krav 13, varvid 

3 0 signaturmodellen Ar signaturen. 
* I 15. Kontrollanprdningen enligt krav 13, varvid 

T:: kontrollanordningen (2) ar anordnad att bygga upp signa- 

" turmodellen av ett jantal f ran samrna anvandare mottagna 

signaturer, I 
35 16. Kontrollanordning enligt nagot av kraven 13-15, 

vilken ar anordnad att i kontrollen av signaturmodellens 
: * " ; unikhet berakna minst en f6r signaturmodellen kanneteck- 
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nande parameter och att gora en kontroll av namnda minst 
en parameter. 

17. Kontrollanordning enligt nagot av kraven 13-16, 
varvid namnda signal irmefattar information om vad an- 

5 vandaren ska andra i signaturen fSr att den ska uppna en 
bestamd unikhet . 

18. Kontrollanordning enligt n&got av kraven 13-17, 
vilken ar anordnad i en verif ikationsdatabas , 

19 . Satt att analysera en signatur innef attande 
10 stegen 

att med en anvandarenhet (1) registrera en signatur, 
att skicka vidare en representation av signaturen 
till en kontrollanordning (2) , 

att i kontrollanordningen (2) bygga upp en signa- 
ls turmodell, 

att i kontrollanordningen (2) g6ra en kontroll av 
signaturmodellens unikhet och, 

att efter kontrollen avge en signal, som indikerar 
aignaturmodellene unikhet, till anvandarenhet en (1) . 
20 20- Satt enligt krav 19, varvid kontrollen av sig- 

naturmodellens unikhet innefattar stegen 

att berakna minst en for signaturmodellen kanne- 
tecknande parameter * och, 

att gora en kontroll av namnda minst en parameter. 
25 21. Satt enligt nagot av kraven 19 eller 20, inne- 

f attande steget att^ klassificera signaturen. 

22. Satt enligt nagot av kraven 19-21, innefattande 
■•• steget att jamfora signaturmodellen med tidigare lagrade 

signaturmodeller . 
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SAMMANDRAG 



Ett system fo,r analys av en anvandares signatur. 
5 Systemet innef attar S en anv&ndarenhet (D och en kon- 

trollanordning (2) . Anv&ndarenheten (1) S.r anordnad att 
Tj regi6trera en signatur nS.r anvandaren skriver med an- 

vSindarenheten (1) och att skicka signaturen till kon- 
trollanordningen (2) * Kontrollanordningen (2) ar anordnad 
10 att mottaga signaturen. Kontrollanordningen (2) &r ocksi 
anordnad att bygga en signaturmodell baserad p& signatu- 
ren, att gora en kohtroll av signaturmodell ens unikhet 
och att efter kontrillen avge en signal till anvSndar- 
enheten (1) . Signalen indikerar signaturmodellens unik- 
15 het. 
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